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Zarzadzanie ustugamiinformatycznymi na poziomie organu prowadzacego— wyzwania, mozliwosci, przyktady

Program szkolenia

Temat szkolenia: zarzgdzanie ustugamiinformatycznymina poziomie organu prowadzgcego—
wyzwania, mozliwosci, przyktady

Cel ogdlny: doskonalenie kompetencji zarzgdczych pracownikdw jednostek samorzadu terytorialnego
jako organu prowadzgcegodla szkét i placéwek oswiatowych, w obszarze zapewnienia wysokiej
jakosci ustug informatycznych

Cele szczegétowe
Uczestnik/uczestniczka:

e analizuje odbiorcéw i dostawcow ustug zarzgdzanych przez organ prowadzacy;
e identyfikuje zasoby i bariery we wspdtpracy na linii administratorzy IT — uzytkownicy
systemdéw komputerowych;
e poznaje zasady procesowego zarzgdzania ustugamiinformatycznymi;
e analizuje kluczowe elementy uméw na Swiadczenie ustug IT;
e okresla kwalifikacje, profil kompetencji i zadania administratora IT;
e analizuje role osoby zarzadzajgcejsystemamilT;
e identyfikuje korzysci wynikajgce z audytu IT;
e analizuje czynniki wspierajgce zmiane w dtugim okresie.
Ramowy programszkolenia
Dzien 1
1. Wprowadzenie do zagadnienia - okres$lenie obszaruzarzgdzania systemamiinformatycznymi.
2. Rzeczywistos$¢ zarzadzania systemamiinformatycznymiw systemie o$wiaty:
e przyktady rozwigzan stosowanych przez organy prowadzace;
e potrzeby i wyzwania systemu oswiaty w zakresie zarzgdzania systemami
informatycznymi na podstawie opisu przypadku.
3. Zarzadzanie ustugamiinformatycznymi:
e korzysciwynikajgce z procesowego zarzgdzania systemamiinformatycznymi;
e uzytecznoscigwarancja ustugiinformatycznejw praktyce organu prowadzacego.
4. Pracaz katalogiem ustug informatycznych:
e identyfikacja potrzebnych ustug;
e identyfikacja grup odbiorcéw ustug;
e dobre praktyki z zakresie umow na Swiadczenie ustug informatycznych.
Dzien 2
1. Analiza warunkéw rynkowych zatrudnienia administratora IT.
2. Zarzadzanie pracownikamiswiadczgcymiustugilT:
e okreslanie warunkéw brzegowych zatrudnienia;
e wsparcie w procesie rekrutacji i selekcji na stanowisko administratora IT;

e profilowanie kompetencji i zasady oceniania pracy administratora IT;
3. Aktywne wspieranie wspétpracy miedzy odbiorcami ustug i administratoremIT.
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Zarzadzanie ustugamiinformatycznymi na poziomie organu prowadzacego— wyzwania, mozliwosci, przyktady

4. Audyt IT — co z niego wynika dla organu prowadzacego, a co dla szkét i placowek
o$wiatowych.
5. Utrzymywanie efektdw pozgdanych zmian.

6. Wsparcie w zakresie zarzgdzania systemamiinformatycznymi.
Czas trwania szkolenia: 2 x 6 godzin dydaktycznych

Metody pracy

Szkolenie ma charakter warsztatu online. Planowane metody pracyto: analiza opisu przypadku,
analiza materiatu filmowego, dyskusja, praca zespotowa prowadzona w interaktywnych pokojach
szkoleniowych lub kanatach dostepnych w srodowisku platformy, miniwyktady wspierane wizualnie
dla usystematyzowania tresciszkolenia. Planowane narzedzia multimedialne: Padlet, Mentimeter,
Forms, Genial.ly, YouTube. Nie jest wymagana znajomos¢ obstugitych aplikacji przez uczestnikéw

i uczestniczkiszkolenia.

Wymagania techniczne

Potaczenie zinternetem o jakosci umozliwiajgcejudziat w wideokonferencji, laptop lub tablet lub
komputer stacjonarny (nie moze by¢ zastgpiony smartfonem), dostep do kamery i mikrofonu w celu
zapewnienia aktywnego uczestnictwa w zajeciach, przebywanie w pomieszczeniu z mozliwoscig
prowadzenia swobodnej rozmowy, bez udziatu oséb niebedgcych uczestnikamiszkolenia.
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Zarzadzanie ustugamiinformatycznymi na poziomie organu prowadzacego— wyzwania, mozliwosci, przyktady

Wstep

Ostanie wydarzenia zwigzane z pandemig COVID-19 uwydatnity potrzebe szybkiego reagowania na
zmiany zachodzgce w otaczajgcej nas rzeczywistosci. MieliSmy okazje doswiadczy¢ sytuacji, jaka jest
wdrozenie rozwigzania informatycznego w krétkim czasie, zaréwno w wymiarze technologicznym, jak
i zwigzanym z funkcjonowaniem ludzi w sytuacji kryzysu. Jednakze nie tylko okolicznosci, takie jak
pandemia, wymuszajg na nas potrzebe szybkiego reagowania na zachodzgce zmianyi statego
dostosowywania sie. Na co dzien jestesmy zanurzeni w nurcie ciggtych nowin technologicznych, ktére
W znaczgcy sposob wptywajg na funkcjonowanie ludzi i organizacji, cho¢ wydajg sie niepozorne.

Przyktadem takiej zmiany moze byé wycofanie z koricem grudnia 2020 r. multimedialnej wtyczki
Adobe Flash Player do przegladarekinternetowych. Spowodowato to utrate dostepu do niektérych
edukacyjnych do aplikacji webowych, jak np. popularna aplikacja do nauki kodowania , Lightbot”.
Inne zmiany wynikajg z pojawiajgcych sie coraz to nowych mozliwosci technologicznych, jak np.
wprowadzenie monitorow smart zamiast tablic multimedialnych w szkotach, copozwala na
interaktywne uczestnictwo uczniéw w lekcji — uczniowie moga wyswietlaé na ekranie zwartos¢
swojego pulpitu za pomoca zdalnego potaczenia, a to z kolei daje nowe mozliwosci w zakresie
organizacji procesu uczenia sie.

Zrédtem zmian w zakresie rozwigzar informatycznych w urzedach, szkotachi placéwkach
o$wiatowych sg réwniez coraz to nowe potrzeby i oczekiwania interesariuszy tych instytuciji.
Kilkanascie lat temu rodzice i opiekunowie uczniéw i uczennic o szkolnych postepach swoich dzieci
dowiadywali sie od nich samych lub podczas spotkan z nauczycielem w szkole. Dzi$ wielu rodzicow
nie wyobraza sobie kontaktu ze szkotg bez dziennika elektronicznego. Co wiecej, wielu z nich korzysta
z funkcji powiadomien na urzgdzenia mobilne, wiec nowe informacje dotyczace ich dziecka pojawiajag
sie w czasie rzeczywistym. Wszystko wskazuje na to, ze potrzebujemy coraz bardziej wydajnych,
dopasowanych do potrzeb rozwigzan informatycznych, ktére zorganizowane sg w systemy
informatyczne.

O jakosci wsparcia oferowanego przez takie systemy decyduje m. in. zapewnienie ciggtosci dziatan
wspierajgcych podstawowa dziatalnos¢ organizacji.

Wdrozenie zmian technologicznych bez specjalistycznego wspomagania informatycznego moze
okazacsie bardzotrudne. Potrzebna jest fachowa wiedza na temat rozwigzan technologicznych,
umiejetnos¢ skoordynowania i wykonania okreslonej pracy oraz gotowos¢ do rozwigzywania
problemoéw (z ktérych czesé mozna przewidzieé, czesé natomiast wytania sie podczas realizacji
zadan). Cowiecej, odbiorcami tych rozwigzan sginni ludzie — potrzebujemy zatem odpowiednich
relacji miedzy odbiorcami i wspierajgcymiich dostawcamirozwigzan informatycznych.

Na bazie takiego postrzegania zalezno$ci miedzy odbiorcg i dostawca rozwigzan informatycznych
zrodzita sie koncepcja ustug informatycznych (w dalszejczes$ciopracowania ustugiinformatyczne
bedziemy nazywaliustugamilT).

My o nich i oni o nas — jak wygladaja nasze relacje

Wiekszos¢ za nas ma doswiadczenie w kontakcie z dziatami obstugi, help-deskamii doradcami.
Porady, jakie otrzymujemy, czesto prowadzg nas do rozwigzania problemu. Nie zawsze tak jest —
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bywa, ze po otrzymaniu porady nie tylko nadal mamy problem, ale wydaje sie on bardziej
skomplikowany, a my sami troche mniej madrzy niz przed porads. | na dodatek bezradni.

Czestow takich sytuacjach przeszkodg jest brak porozumienia miedzy rozmdwcami, zanizone lub

zawyzone oczekiwania odnosnie kompetencji drugiej stronyi bagatelizowanie problemu Badania
przeprowadzone w zakresie postrzegania wsparcia udzielanego przez dziaty IT w przedsiebiorstwach

pokazaty wzajemne opinie pracownikéw — odbiorcéw rozwigzan ITi pracownikéw dziatéw IT. | tak

odbiorcy formutowali swoje opinie w ponizszy sposdb:

IT nie rozumie naszych potrzeb, tzn. nie rozumie dynamiki rynku i reaguje zbyt wolno na
nasze wymagania,

nasza konkurencja zawsze nas wyprzedza w innowacyjnosci produktéw bazujgcych naIT,
IT nie chce partnersko uczestniczy¢ w realizacji proceséw dziejgcych sie w organizacji,

IT dysponuje duzym budzetem, pomimo to nie chce realizowac naszychinicjatyw,

brak po stronie IT rél/osdb, ktére potrafig szybko i skutecznie podja¢ decyzje.

Z kolei pracownicy IT tak oceniajg relacje z pozostatymi pracownikami:

przekazywane przez odbiorcéw inicjatywy nie sg sprecyzowane,

informacje o nowych inicjatywach rozwojowych docierajg do nas zbyt pdézno (jestesmy
gtéwnie zaangazowaniw dziatania reaktywne typu ,na wczoraj”),

nie jest naszg odpowiedzialnoscig realizowanie zadan, za ktére wedtug nas, odpowiadajg inni
pracownicy organizacji,

nie otrzymujemy dodatkowych srodkéw na wdrozenie i eksploatacje nowych,
nieplanowanych aplikaciji,

nie wiadomo, kto i jakg petnirole w podejmowaniu decyzji po stronie organizacji.

Z Ny
-

J

-

Rys. 1. Relacje miedzy odbiorcami rozwigzan IT i pracownikami dziatow IT czasem majg antagonistyczny
charakter. Zrédto wtasne
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W takiej sytuacji bezsensowne wydaje sie rozstrzyganie, kto ma racje, a kto nie. Bo nie o racje tutaj
chodzi, tylko o to, zeby zapewnié odpowiednie, optymalne warunki wykonywania pracy.
Proponowanym rozwigzaniem jest zmiana roli i organizacji pracy oséb / dziatéw odpowiedzialnych za
IT oraz przedefiniowanie gtéwnych aspektédw wspédtpracy. Zgodnie z proponowanym kierunkiem
zmiany:

e IT powinno by¢ (musi by¢) strategicznie zaangazowane w dziatalno$¢ organizacji, a nie tylko
petnic role wspierajaca,

e inicjatywyiinwestycje IT muszg by¢ dopasowane do strategicznych celdw i inicjatyw
organizacji,

e potrzebna jest zmiana roli organizacjiwe wspotpracyz IT — ze zbioru uzytkownikéw
technologii IT na klienta ustug IT,

e potrzebna jest zmiana roli dziatuIT z dostawcy technologii IT na dostawce ustug T,

e potrzebna jest zmiana postrzegania IT—IT to jeden z kluczowych czynnikdéw umozliwiajgcych
funkcjonowanie organizacji, a nie generator kosztéw,

e rozszerzenie kompetencji dziatuIT —obok kompetencji systemowychitechnologicznych
konieczna jest umiejetnos¢ identyfikacji i zaspokajania potrzeb klienta,

e rozszerzenie obszaruzarzadzania IT —obok zarzgdzania zasobami T powinno pojawic¢ sie
zarzadzanie ustugamilT.

Na zakoniczenie tego podrozdziatu chcemy podzieli¢ sie z Panstwem opisem pewnej sytuacji, ktora
zdarzyta sie pdzng jesienig 2020 roku. Szkolenie, dotyczace wykorzystania platformy MS Teams

w pracy przedszkolnej, przebiegato zgodnie z planem, a uczestniczki aktywnie braty udziat

w testowaniu poszczegodlnych funkcjonalnosci, do ktérych zapraszata je trenerka. Kiedy jednak
zaproponowata, aby uczestniczki wykonaty zadanie samodzielnie — stanowczo odmowity! Dopiero po
kilku minutach rozmowy (i milczenia) na temattego, co jest potrzebne, aby zdecydowaty sie na
samodzielng prace, jedna z pan powiedziata:

— My nie wiemy, jak sie zalogowa¢ do tego Teamsa.

— Rozumiem. Czy majg panie dostep do loginéw i haset? Te informacje powinny panie otrzyma¢d
administratora IT—zapytata trenerka.

—Tak — odparta rozmdwczyni— ale nie wiemy z tym zrobi¢, a wstydzitySmy sie zapytac informatyka,
bo kiedy o cos pytamy, to on wzdycha i przewraca oczami.

»Ustuga informatyczna” - jak to jest zrobione?

W opracowaniach branzowych i nie tylko mozemy znalezé okreslenie ,,ustuga informatyczna”.
Wydawa¢ by sie mogto, ze termin ten jest na tyle znany, ze nie ma potrzeby zatrzymywac sie przy
nim na dtuzej. Jednak, jak wskakujg doniesienia z przeprowadzonych przez nas wywiaddw oraz
informacje zawarte w literaturze przedmiotu, towasnie rézne rozumienie pojecia ,,ustuga
informatyczna” jest jedng z gtéwnych przyczyn utrudniajgcych zarzgdzanie systemamiIT. Rdznica ta
w duzej mierze wynika ze zréznicowanego postrzegania technologii informatycznych przez osoby

z wyksztatceniem kierunkowym (dla uproszczenia nazwijmy je informatykami) i uzytkownikéw oraz
uzytkowniczki systemdw informatycznych (nazwijmy ich odbiorcami). Dla informatykéw technologie
stanowig tres¢ich dziatania —to nich skupia sie ich praca w wymiarze zarzgdczymioperacyjnym. Dla
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typowych oséb uzytkujgcych systemyinformatyczne technologie sg narzedziem w pracy. Zaich
pomocy osoby te realizujg zadania i osiggajg swoje cele zawodowe. To rézne podejscie szczegdlnie
widoczne jest w placéwkach oswiatowych, gdzie systemy komputerowe sg wsparciem w zapewnieniu
odpowiednich warunkéw uczenia sie ucznidw i uczennic oraz organizacji pracy. W jednostce
samorzadu terytorialnego pracownicy korzystajg na co dzien z systemow informatycznych, np.
ksiegowych, dostarczanych czesto przez firmyzewnetrzne, ktdre sg serwisowane w codzienne;j
praktyce przez informatykéw zatrudnionych w organizacji.

Problemy w komunikacji w duzej mierze wigzg sie z brakiem dookreslenia roli dostawcow

i odbiorcéw ustugiinformatycznej. Zeby przyblizy¢ to zagadnienie, przyjrzyjmy sie dobrze znanej

i czesto wykorzystywanej funkcjonalnosci technologicznej, jaka jest korzystanie z poczty
elektronicznej. Kiedy korzystamy z maila, interesuje nas to, co mozemy dzieki temu osiggnac¢i w jaki
sposdb, np. czy mamy dostep do poczty z réoznych komputerdw, jakiej wielkoscizatgczniki mozemy
wysyta¢, czy mozemy pisaé czcionkg o réznej wielkosci lub czy istnieje mozliwos¢ odroczonej wysytki
wiadomosci — takiej, ktorg napisze wieczorem i zaplanuje automatyczng wysytke o 6smej ramo
nastepnego dnia. Z punktu widzenia uzytkownika z reguty nie interesuje nas konfiguracja
oprogramowania na serwerze, lokalizacja serwera i jegotyp, czy nawet wydajnos$¢ routera, ktory
mamy w domu. Dziata to podobnie, jak w przypadku poczty tradycyjnej — kiedy korzystam z poczty,
interesuje mnie, aby przesytka dotarta do odbiorcy w okres$lonym czasie i za okreslona kwote. No

i jeszcze skagd moge te przesytke nadac. Nie poswiecam natomiast czasu na rozwazania dotyczgce
tego, czy przesytki przewozone sg ciezaréwkami, czy moze za pomocg matych samochodéw
dostawczych, w ciggu dnia czy w nocy oraz w jakich godzinach pracujg pracownicy poczty. Moze poza
urzedem pocztowym w mojej okolicy.

W przypadku kazdej ustugi, w tym ustugiinformatycznej, jestesmy w stanie okresli¢ grupe odbiorcow
iich potrzebyoraz dostawce ustugii jej zakres. Ustuga totaka interakcja, ktéra umozliwia osiggniecie
oczekiwanych rezultatéw przez odbiorcéw za zdefiniowany koszt i przy zdefiniowanym ryzyku oraz
jest sSrodkiem dostarczania wartosci jej odbiorcom.

Z powyzszego rozumowania wynika zatem potrzeba zdefiniowania, kto jest odbiorcg (klientem), a kto
dostawcg ustug informatycznych w jednostce samorzgdu terytorialnego (JST), w szkole, przedszkolu.
Jest tokluczowy krok w zarzgdzaniu systemamiinformatycznymi, bowyznacza zakres ustugi, sposéb
realizacji, finansowanie oraz obszary uprawnien.

Uzytecznym rozrdznieniem jest podziat na zewnetrznychi wewnetrznych dostawcéw ustug IT.
Dostawcy zewnetrznito firmy produkujgce i wdrazajgce systemyinformatyczne, producenci sprzetu
i rozwigzan teleinformatycznych lub doradcy w zakresie ustug IT. Dostawcy wewnetrznito
pracownicy zatrudnieni przez samorzad, szkote lub placéwke o$wiatowg, ktorzy sg odpowiedzialni za
to, aby pozostali pracownicy mogli realizowaé swoje zadania z wykorzystaniem systemow
informatycznych. Wsrdéd odbiorcow mozemy wskazac tzw. wewnetrznych— np. sg to pracownicy
danej jednostki samorzadu terytorialnego oraz zewnetrznych—ktérymi sg np. pracownicy szkoty,
rodzice i opiekunowie ucznidw i uczennicitp. Taki podziat, jak wspomnielismy wcze$niej, jest
uzyteczny z punktu widzenia zdefiniowania dostawcéw i odbiorcéw, wyodrebnienia grup

w zarzadzaniu systemamiinformatycznymi, do ktérych przypisane sg poszczegdlne rodzaje ustug.
Jednoczesnie Swiadczenie ustug informatycznych jest oparte na zatozeniu, ze dziat IT jest oknem
kontaktowym, przez ktére dostarczane sg rozwigzania dla odbiorcéw — rozwigzania dostarczane
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w odpowiednim czasie, z odpowiednig jakoscig i sposéb umozliwiajgcy realizacje zadan. Zatem
z punktu widzenia klienta jest tylko jeden dostawca — jest nim pracownik/dziat IT, ktory dostarcza mu
rozwigzan zwigzanych z systemami informatycznymi.

Po czym pozna¢, ze ustuga jest warto$ciowa?

Aby zaoferowac ustugi, dostawca musi dysponowac okreslonymi zasobamii zdolnosciami. Do
zasobow zaliczamy infrastrukture, programyiaplikacje, dane i informacje, kapitat finansowy oraz
pracownikow (kapitat ludzki). Zdolno$ci dostawcy ustugiinformatycznejobejmujg zarzgdzanie (np.
scentralizowane lub rozproszone), organizacje dostaw ustugi, procesy, wiedze (zaréwno wiedze
,fachowg”, jak i na temat potrzeb odbiorcow ustug IT). Zasobyi zdolnosci tworzg aktywa dostawcy.
Majac zdefiniowane aktywna, dostawca ustugi moze wytwarzaé idostarczac¢ wartosciowe dla
odbiorcéw.
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Rys. 2. Sktadowe wptywajgce na wartosc ustugi informatycznej. Zrédto wiasne

Wartosc¢ ustugiinformatycznejokreslana jest za pomocg dwdch parametréw —sg nimi
. Uzyteczno$c¢ pozwala okreslié, corealizuje dana ustuga. W przypadku ustug
informatycznych uzytecznosé oznacza zgodnosé ustugiz przeznaczeniem. Najczesciej wyrdzniamy
tutaj uzytecznosé zwigzang z usuwaniem ograniczen i uzyteczno$¢ zwigzang ze wspieraniem
dziatalnosciorganizacji. Uzytecznos¢ w postaci usuwania ograniczen obejmuje reagowanie na
zdarzenia utrudniajgce lub uniemozliwiajgce realizacje zadan klientéw. Przyktadem moze by¢ ustuga
polegajgca na przywrdceniu dostepu do zespotéw klasowych w aplikacji MS Teams (bo ,,zniknety” —
jak mawiajg uzytkownicy) lub przywrdcenie tgcza Wi-Fi. Drugiobszar uzytecznosci ustug
informatycznych obejmuje wspieranie dziatalnosci organizacjii najczesciej przyjmuje postac
proponowania rozwigzan np. wprowadzenie dziennika elektronicznego lub programuwspierajacego
prace biblioteki szkolnej. Propozycje takie oparte sg na analizie mozliwosci technologicznych

i potrzeb klienta oraz analizie dostepnych rozwigzan rynkowych i kosztow, np. czas, finanse
potrzebne do wdrozenia danego rozwigzania.
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Zarzadzanie ustugamiinformatycznymi na poziomie organu prowadzacego— wyzwania, mozliwosci, przyktady

Gwarancja jest drugim parametrem okreslajgcym, czy ustuga jest Zrédtem wartosci dla odbiorcow.
Podstawowymi elementamigwarancji ustugiinformatycznejsg dostepnos¢, wydajnosé, ciggtosé

i bezpieczeAstwo. Zeby zobrazowac ten zakres, ponownie poréwnajmy ustuge informatyczng do
znanych nam ustug. Tym razem przyjrzymy sie analogiom miedzy pracg wykonywang przez
konserwatora w placéwce oswiatoweji ustugamiinformatycznymi. Dostepnos¢ bedzie tutaj
oznaczata zaréwno fizyczng obecnos¢ osoby w pracy, jak i jej zdolnos¢ odpowiedniego reagowania na
zdarzenia, np. kiedy cieknie woda w tazience, spodziewamysie, Ze awaria zostanie usunieta

w pierwszej kolejnosci, a nie dopiero po skoszeniu boiska szkolnego.

Wydajnos¢ mozemy rozumied jako terminowe realizowanie powierzonych zadan bez przypominania,
dopytywania i stuchania wyjasnien (na szczescie mamy w szkotach profesjonalnych konserwatoréw,
wiec podany przyktad jest hipotetyczny). Ciggtos¢ mozemy poréwnac do zapewnienia odpowiedniej
temperatury w pomieszczeniach szkoty przez okres zimowy (czyli przy temperaturach na zewnatrz od
minus kilkunastu do plus kilku stopni Celsjusza), a bezpieczenstwo —do nadzorowania dziatania
instalacji elektrycznejlub do zabezpieczenia tej kosiarki, ktérg konserwator schowat, kiedy musiat
przerwac koszenie boiska, by naprawic ciekngcy kran. W przypadku ustug informatycznych
dostepnosc to zaréwno dostepnosé rozwigzan, np. mozliwosé korzystania z systeméw
informatycznych podczas braku w dostawie pradu, ale tez dostepnos$¢ osdb swiadczgcych ustugi
informatyczne (co moze by¢ trudne w sytuacji, kiedy zatrudniamy jedng osobe w wymiarze 10 godzin
w miesigcu do obstugiszesciu szkot na terenie gminy).

Wydajnos¢ ustugiinformatycznej mozemy okresli¢ np. poprzez wdrozenie w placéwce rozwigzania do
pracy zdalnej w sposéb zapewniajgcy ciggtosé nauczania (stworzenie kont, przekazanie haset,
zapewnienie przeszkolenia pracownikdw itp.; wartotutaj ponownie odnies¢ sie do zakresu ustug,
dzieki czemu znajdziemy odpowiedz na pytanie, kto i kiedy ma przeprowadzi¢ szkolenie
pracownikow). Z punktu widzenia zarzgdzania ustugamiinformatycznymiinteresuje nas to, aby
pracownicy realizowalizadania, do ktdrych potrzebujg korzystac z systemoéw informatycznych.
Wreszcie, biorgc pod uwage bezpieczennstwo, interesuje nas to, czy w ramach korzystania

z technologii dziatamy np. zgodnie z prawem w zakresie wykorzystania licencji oprogramowania lub
zabezpieczenia danych przed ich utratg (kopie zapasowe) bgdz kradziezg (podczas pracy z domu przy
zdalnym nauczaniu).

N N—_

UZY1ECZNOSC GWaARAN(]a

Rys. 3. Uzytecznoséi gwarancja ustug informatycznych w funkcjonalnej réwnowadze. Zrédto wtasne
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Zarzadzanie ustugamiinformatycznymi na poziomie organu prowadzacego— wyzwania, mozliwosci, przyktady

Na koniec warto doda¢, ze ustuga informatyczna jest przydatna wtedy i tylko wtedy, gdy uzyteczno$¢
i gwarancja sg jednoczes$nie Swiadczone sg w sposéb zapewniajgcy odpowiedni, zdefiniowany poziom
oczekiwanej realizacji.

,»Odpowiedni” —to znaczy jaki, czyli kilka stdw o katalogu ustug

W jaki sposdb okresli¢ ten odpowiedni poziom ustugiinformatycznej? Odpowiedz na to pytanie jest
nie lada wyzwaniem. Zacznijmy od tego, ze kompleksowa ustuga informatyczna obejmuje
zaspokojenie potrzeb wszystkich podmiotéw, od ktérych zalezy funkcjonowanie organizacji, aco

z tegowynika — jest ustugg ztozong. Z tego wzgledu potrzebujemy dookresli¢ zakres ustug
szczegotowych oraz, czesto, testowac je pod katem uzytecznoscii gwarancji. Istotnym elementem

jest wiec [aElfelanle e eleli #A=1oMIFAUL A1) ustug informatycznych.

W sektorze publicznym czes$é potrzeb wynika bezposrednio z przepiséw dotyczgcych $wiadczenia
pracy, ktére wskazujg kierunki rozwigzan informatycznych. Drugiobszar to potrzeby uzytkownikéw
zwigzane z wykorzystaniem rozwigzan informatycznych w ich pracy. Warto podkresli¢, ze te dwa
obszary uzupetnia sie i nie mozna ich wzajemnie zastgpic¢. Wynika to z faktu, ze uzytkownicy definiujg
swoje potrzebyz poziomu uzyteczno$cii gwarancji zawigzanych z wykonywanymi przez nich
czynno$ciami, np. zebym maégt/mogta prowadzi¢ zdalne lekcje z domu. Czesto nie sg w stanie
zdefiniowa¢ potrzeb lub warunkéw, ktérych spetnienie wynika ze szczegétowych przepiséw prawa,
bo o tym nie wiedzg. Podobnie samo zdefiniowanie rozwigzan mozliwych do wdrozenia, bez
okreslenia potrzebi mozliwosci uzytkownikéw, moze doprowadzi¢ do sytuacji wprowadzenia
rozwigzan niefunkcjonalnych, jak ma to miejsce w jednej ze szkét ponadpodstawowych, w ktorej
pomimo wdrozenia w MS Office, zajecia z uczniami prowadzone sg na platformie Discord. Co
ciekawe, zebrania nauczycieli i spotkania z rodzicami odbywajg sie poprzez MS Teams. Dlaczego? Bo
w potowie marca 2020 r. uczniowie tej szkoty zaproponowali Discord (znali te platforme z gier
komputerowych), a potem pojawity sie wytyczne dotyczgce organizacji warunkéw zdalnej edukacji i...
juz nikt nie byt w stanie tego ujednolici¢ tak, aby nie zaburzy¢ ciggtosciuczenia sie.

Jakzatem zapewnié odpowiednie ustugio okreslonym poziomie realizacji? Pomocnym rozwigzaniem
jest wprowadzenie narzedzia zarzgdczego, jakim jest katalog ustug informatycznych, czesto nazywany
. To zestaw ustug wspierajgcych dziatalnos¢ organizacji, ktére sg oferowane

w ramach wspodtpracy z dostawcg ustug IT. Katalogi ustug sg tworzone w odpowiedzi na potrzeby
odbiorcéw i zawierajg opisy cech (atrybutow) ustugilT. Czesto atrybuty sg grupowane w sposdb,
ktory jest czytelny dla odbiorcéw ustugi. Przyktadowe grupy atrybutéw ustugiIT przedstawione sg na
rysunku ponizej:
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Zarzadzanie ustugamiinformatycznymi na poziomie organu prowadzacego— wyzwania, mozliwosci, przyktady

OP1S UStUG]

WARUNKT SWIADLZIEN]Y Ustug]

PAaRAMEIRT SWIADCZEN]E UstUs]

POM]aR | RIPORIONANIC PIRAMCIROW USLUG]

PRICGLADT UStUG]
KOMPONCNIT UStUg]
RELAC]C UstUcl
WNTOSKT Ustsl
KLIENC] ustugl

UStUG4

Rys. 4. Atrybuty ustugilT. Zrédto wtasne, na podstawie: Orzechowski, R. (2015), Modelowanie katalogu
i kosztéw ustugIT. Przewodnik, Hadrone, s. 10

Tworzeniem katalogéw ustug zajmuja sie firmy i osoby swiadczgce ustugilT, wiec podejmujgc zamiar
wspotpracy z dostawcy ustug informatycznych, mozemy oczekiwaé, ze zostanie nam udostepniony
taki wtasnie katalog. Jest torozwigzanie wygodne dla obu stron, jest tez pomocne w szybkim
wdrozeniu ustugioraz dostosowaniu poziomu $wiadczenia w okresie testowania rozwigzan.

Rozpowszechnionym podejsciem do definiowania ustug informatycznych jest oparte na brytyjskim
zestawie tzw. dobrych praktyk Information Technology Infrastructure Library (ITIL) podejscie
nazywane w skrécie ITIL. Obecnie obowigzuje czwarta wersja standardow ITIL, uzupetniona

i dostosowana do nowych standardéw, w poréwnaniu do opublikowanej w 2007 r. trzeciej wers;ji.

Z punktu widzenia zarzadzania systemamiinformatycznymiw jednostce samorzaduterytorialnego
wazne jest to, abysmy wiedzieli, do jakiego standardu odwotuje sie dostawca ustugi. W katalogach
ustug informatycznych czesto odrebnie definiuje sie klienta i grupy odbiorcéw ustug. Klientem ustugi
jest zazwyczajjednostka organizacyjna, ktéra dang ustuge kupuje, ale nie tylko to stanowio roli
klienta. Do nalezy okreslenie warunkow realizacji ustugi. | takklient:

e definiuje wymagania funkcjonalne dotyczgce ustug IT np. potrzebujemy oprogramowania do
zarzadzania ustugamiw centrum ustug wspdlnych;

e definiuje wymagania niefunkcjonalne (jesli jest taka potrzeba), np. potrzebujemy tablic
interaktywnych, ktérych oprogramowanie bedzie kompatybilne z tymi, ktére mamy juz
w szkole (bo dzieki nauczyciele bedg mogli pracowac w réznych salach lekcyjnych,
wykorzystujgc materiat przygotowany wczesniej);

e uzgadniaz dostawcg IT warunki Swiadczenia ustug, w tym poziom $wiadczenia ustug
(techniczny, prawny, ekonomiczny);

e monitoruje wykorzystanie ustug do realizacji funkcji i dziatan w organizacji, dzieki czemuma
bezposredni dostep do informacji dotyczgcych uzytecznoscii gwarancji ustug;

e nadzoruje irozlicza poprawne funkcjonowanie ustugIT;
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Zarzadzanie ustugamiinformatycznymi na poziomie organu prowadzacego— wyzwania, mozliwosci, przyktady

e uzgadniaz organizacjg nadrzedng (jesli dotyczy) np. szkota z organem prowadzgcym, decyzje
majgce wptyw na kosztyIT np. rozszerzenie katalogu ustug, zwiekszenie liczby godzin itp. ;
e decyduje/wspdtdecyduje o kierunkach rozwoju ustug i akceptuje zmianyw ustugach.

Zazwyczajklientamiustug IT sg dyrektorzy danej jednostki organizacyjnej lub organizacji, np. centrum
ustug wspdlnych, szkota, placéwka oswiatowa.

W przypadku gdy ustugilT sg Swiadczone na rzecz wiecej niz jednego klienta, dobrg praktyka jest
wskazanie tzw. klienta wiodgcego, bedacego jednoczesnie decydentem. To wtasnie ,

w przypadku sprzecznych wymagan, bedzie podejmowat ostateczng decyzje. W warunkach systemu
os$wiaty najczesciej klientem wiodgcym jest jednostka samorzgdu terytorialnego, bedgc organem
prowadzacym dla szkét i placéwek oswiatowych.

Kolejny aspektem, na ktory powinnismy zwréci¢ szczegdlng uwage, torola i uprawnienia podmiotéw
bedacych odbiorcami ustugi. Przypomnijmy, ze podmiotami tymi mogg by¢, w zaleznosciod
zdefiniowania grup odbiorcéw, zaréwno pracownicy samorzadowi, jaki pracownicy szkét i placéwek
o$wiatowych, ale tez uczniowie, ich rodzice i opiekunowie. Wychodzgc poza obszar oswiaty, moga to
réwniez by¢ pracownicy instytucji, jak np. pracownicy biblioteki gminnejiinni. To od klienta zalezy,
kto i na jakich warunkach bedzie korzystat w ustug informatycznych w ramach zawartej umowy na
Swiadczenie ustug.

Przygotowujgc sie do podjecia decyzji o tym, w jaki sposéb ma by¢ realizowane zarzgdzanie
systemamiinformatycznymipoprzez ustugilT, warto odpowiedzieé sobie kilka pytan.

e Czydecydujemy sie nazarzgdzanie zadaniowe oparte na dostarczaniu rozwigzan
technologicznych, czy procesowe oparte na ustugach|T?

e Czywiemy, na czym polegajg ustugilT w zdefiniowanym dla nas katalogu?

e Czywiemy, cow praktyce oznaczajg gwarancje np. w zakresie bezpieczenstwa?

e Czywiemy, w jaki sposéb mamy identyfikowa¢ ustugi? (bo jako uzytkownik wiem tylko, ze
,hie dziata)?

e Czywiemy, w jaki sposéb mamy mierzy¢ wykonanie ustug i jaki jest sposéb ich rozliczenia?

e Czywiemy, jakie mamy uprawnienia jako klient, a jakie poszczegdlne grupy odbiorcow?

e W jaki sposob bedziemy monitorowac przydatnos$¢ katalogu (wprowadzac¢ zmianyitp.)?

Przedstawiona lista pytan dotyczy najwazniejszych kwestii zwigzanych z zarzgdzaniem systemami
informatycznymi z punktu widzenia jednostki samorzaduterytorialnego, ze szczegdlnym
nastawieniem na petnienie roli organu prowadzgcego dla szkét i placéwek oswiatowych.
Niewatpliwie liste te mozemy uzupetnic o kolejne, wazne z naszego punktu widzenia, pozycje.

Zarzadzanie systemamiinformatycznymi, poza obstugg biezgcejdziatalnosci, obejmuje réwniez
wprowadzanie nowych rozwigzan wynikajacych z wymogdéw zewnetrznych, jak np. przepisy prawne
lub wycofywanie niektérych rozwigzan programistycznych rynku. W takiej sytuacji konieczne jest
dostosowywanie ustug IT do nowych potrzeb i wymagan, a realizacja tego zadania obejmuje
koniecznos¢ uwzglednienia wielu aspektow technologicznych. Warto zatem odpowiedzie¢ sobie na
pytanie, czy mamy peten sktad obstugi|T na poktadzie naszejjednostki samorzaduterytorialnego?
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Na podsumowanie — zart zastyszany od informatykow:

— Dzien dobry, chciatabym sie u Panstwa zatrudnic¢ jako specjalistka od bez pieczeristwa systemow
informatycznych.

— Przykro mi, ale nie potrzebujemy kogos takiego.
—No, jak Pan uwaza. Wrazie czego moje CV ma Pan na pulpicie.

Tylko czyto na pewno jest dowcip...?

Zatrudniamy specjaliste zastosowan informatyki

Na wstepie wartozaznaczy¢, ze zadne regulacje prawne okreslajgce sposéb zarzgdzania

i zabezpieczania danych osobowych w organizacji nie nakazujg powotania stanowiska specjalisty
zastosowan informatykilub administratora IT. Nie znajdziemy réwniez wymogu takiego stanowiska
w regulacjach dotyczacych systemdw informatycznych. Z uwagina to, ze w systemach
informatycznych przetwarzane sg dane osobowe, do obowigzkéw specjalisty zastosowan informatyki
nalezy wspétpraca z inspektorem ochrony danych (I0OD) oraz, jeslijest powotany, administratorem
systeméw informatycznych (ASI).

Zatrudnienie pracownika w organizacji wigze sie nieodtgcznie z trzema obszarami: okresleniemtego,
co ma dostarczyc jego/jej praca, oceng tej pracy oraz wynagrodzeniem za te prace. W przypadku
zawodoéw, ktére od dawna goszczg na naszym rynku pracy, pomocy stuzy nam doswiadczenie oraz
stosowane opracowania dotyczgce tych zawodéw. W przypadku nowych, specjalistycznych zawoddéw
sprawa nieco sie komplikuje. Wéwczas chcemy zatrudnié specjaliste w obszarze, ktéry sam w sobie
ulega ciggtym zmianom. Doswiadczenie wynikajgce ze zlecen na specjalistyczne ustugi niekoniecznie
przenosisie na zatrudnienie pracownika — pracownik bedzie wykonywat wiele zréznicowanych zadan
dla wielu odbiorcéw, pracowat okreslng liczbe godzin, potrzebowat srodkéw na rozwéj zawodowy,

a jego/jej praca, jak kazdego pracownika, bedzie podlegata okresowe] ocenie. Wazne bedzie réwniez
to, jak bedzie wspdtpracowat z innymi pracownikami. To obszar, na ktéry nie zwracamy tak wielkiej
uwagiprzy wyborze dostawcy jednorazowej ustugizleconej. Z drugiej strony, wymogi zwigzane

z dawaniem pracy nakazujg okreslenie zaréwno kwalifikacji, jak i kompetencji pracownika. Corobié?

Na poczatek przyjrzyjmy sie opisowi pracy specjalisty zastosowan informatyki.

Specjalista zastosowan informatyki jest zawodem o charakterze ustugowym. Do jego gtéwnych zadan
nalezy sprawowanie pieczy nad systemamiinformatycznymi, zabezpieczanie danych elektronicznych,
zarzadzanie dostepem do danych, biezgce wsparcie techniczne oraz konsultowanie rozwigzan
informatycznych planowanych do wdrozenia. Z punktu widzenia zarzgdzania procesami od specjalisty
zastosowan informatycznych oczekujemy:

e weryfikowania potrzeb organizacji pod katem wykorzystaniem systemow informatycznych,

e okreslania zapotrzebowania na nowe rozwigzania informatyczne,

e okreslania zapotrzebowania na nowe procedury dziatania dla uzytkownikéw systemow
komputerowych,

e analizyzasadnoscizastosowania rozwigzan informatycznych,

e ciggtegodoskonalenia funkcjonujgcych rozwigzan informatycznych.

Wynikami pracy specjalisty zastosowan informatycznych, poza biezgcym funkcjonowaniem systemu,
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sg analizy, ekspertyzy, rekomendacje, plany wdrozen itp. Czesto sg one niezbednym elementem przy
podejmowaniu decyzji strategicznychioperacyjnych w wymiarze technicznym, ekonomicznym lub
personalnym przez osoby odpowiedzialne urzedachzate decyzje.

Wykonujgc swojg prace, specjalista zastosowan informatyki stosuje metody, techniki i procedury
Zwigzanez

e analizowaniem zatozen techniczno-ekonomicznych rozwigzan informatycznych,

e analizowaniemioceng ekonomicznych korzysciokreslonego rozwigzania, w tym:
identyfikowaniem potrzeb oraz oczekiwan uzytkownikéw oraz ocenianiem projektow
informatycznych pod katem celowosci wdrozenia.

Do jego obowigzkdw nalezy réwniez weryfikacja zgodnosci wdrazanych rozwigzan z wymaganiami
prawnymi (stgd m. in. wspominana wczesniej$cista wspotpraca z 10D) oraz dokonywanie zmian

i optymalizacji tych rozwigzan. W ramach petnionych obowigzkéw specjalista zastosowan
informatycznych moze takze prowadzi¢ szkolenia dla uzytkownikéw systemoéw informatycznych.

Z punktu widzenia organizacji pracy specjalista zastosowan informatyki moze wykonywa¢ swojg
prace jednoosobowo lub w zespole, a co sie z tym wigze — moze réwniez kierowac pracami
analitycznymi podlegtego mu zespotu informatykéw. Osoby zatrudnione na tym stanowisku
wykonujg swojg prace w siedzibie organizacji, w placéwkach odbiorcéw lub zdalnie; najczestszym
rozwigzaniem jest model hybrydowy z ramowym podziatem na miejsca/sposdb wykonywania pracy,
np. praca na terenie danej szkoty w okreslone dni tygodnia lub miesigca. Specjalista zastosowan
informatyki pracuje zazwyczajw systemie jednozmianowym.

Nie ma przepiséw regulujgcych wyksztatcenie niezbedne do podjecia pracyw tym zawodzie,
podobnie nie ma okreslonych niezbednych kwalifikacji dopuszczajgcych do wykonywania zawodu. Ze
wzgledu na specjalistyczny charakter pracy preferowane jest minimum wyksztatcenie wyzsze

| stopnia uzyskane na kierunkach informatycznych lub technicznych.

Specjalista zastosowan informatyki — cztowiek wsrod ludzi

O ile w okresleniu wyksztatcenia pomocne sg dyplomy i certyfikaty ukoriczonych kurséw oraz
doswiadczenie osoby ubiegajgcejsie o prace na stanowisku, o tyle okreslenie, jakie kompetencje
bedg tutajpotrzebne, moze nastreczyé sporotrudnosci. Najlepsze przygotowanie i ukoriczone kursy
na nic sie zdadzg, jeslizatrudnimy osobe, z ktérg trudno sie porozumie¢, ktéra ,,rozwigzuje problemy,
o ktérych nie wiesz, w sposdb, ktérego nie rozumiesz” lub nie dotrzymuje terminéw zobowigzan.

Obowigzek okreslania potrzebnych kompetencji spoczywa na organizacji zatrudniajgcej, co w naszym
przepadku oznacza jednostke samorzgdu terytorialnego, szkote lub placowke o$wiatowa.

Przyktadowy profil kompetencji administratora IT podajg |. Gruczyniska i M. Fabinska.

Zgodnie z badaniami przeprowadzonymi przez te badaczki, pracodawcy oczekujg, ze idealny
informatyk (administrator IT, specjalista zastosowan informatyki) bedzie:

e odpowiedzialny,
e kreatywny,

e komunikatywny,
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e starannie wykonujgcy swoje obowigzki,
e posiadajgcy zdolnosci analityczne,
e odporny na stres.

Z kolei z wedtug ,,Informacji o zawodzie. Specjalista zastosowan informatyki (251902) pracownik

wykonujgcy ten zawdd powinien posiadaé zdolno$¢ wtasciwego wykonywania zadarn zawodowych
i predyspozycje do rozwoju zawodowego. Kompetencje kluczowe do wykonywania zawodu zostaty

ujete w profilu, przedstawionym na rysunku ponizej.

Umiejetnos¢ obstugi komputera i wykorzystania Internetu

Umiejetnosci matematyczne

Umiejetnos$¢ czytania ze zrozumieniem i pisania

Sprawno$¢ motoryczna

Planowanie i organizowanie pracy

Wywieranie wptywu/przywoédztwo

Wspdbipraca w zespole

Rozwigzywanie probleméw

|
=
e
Komunikacja ustna —
]

Rys. 1. Profil kompetencji kluczowych dla zawodu specjalista zastosowan informatyki

Uwaga:

Wykaz kompetencji kluczowych opracowano na podstawie wykazu stosowanego w Miedzynarodowym Badaniu

Kompetencji Oséb Dorostych - projekt PIAAC (OECD).

Rys. 5. Profil kompetencji kluczowych dla zawodu specjalista zastosowar informatyki*

Podane zestawienia mogg by¢ zrédtem do okreslenia profilu kompetencji specjalisty zastosowan

informatyki w naszejorganizacji. Po okresleniu profilu kompetencyjnego, kolejnym krokiem jest

zdefiniowanie zachowan wchodzacych w sktad danej kompetencji oraz ich wskaznikéw. Zaréwno my,

jak i pracownik, potrzebujemy wiedzie¢, czego konkretnie oczekujemy oraz na jakiej podstawie
i w jaki sposdb pracownik bedzie oceniany. Jak to zrobié?

Dla przyktadu przyjrzyjmy sie kompetencjom, ktére pojawity sie w obu zestawieniach:

e komunikatywny / komunikacja ustna,
e posiadajgcyzdolnosci analityczne / umiejetnosci matematyczne,
e starannie wykonujgcy swoje obowigzki / planowanie i organizacja pracy.

1 Gradzki W., KopiecS., Sutkowski T., (2018), Informacja o zawodzie. Specjalista zastosowar informatyki
(251902), Warszawa: Ministerstwo Rodziny, Pracy i Polityki Spotecznej, Departament Rynku Pracy, s. 13.
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SUMIENNOSC

LOMUNIXATYROSE ZDOLNOSC] aNaLITYCZNG

Rys. 6. Przyktadowe kompetencje z profilu dla specjalisty zastosowari informatyki. Zrédfo wtasne

Komunikatywnos$¢ mozemy zdefiniowac jako zdolnos$¢ (a zatem wiedze, umiejetnoséi gotowosc) do
jasnegoi precyzyjnego wyrazania sie. Czesto obejmujemy tym terminem umiejetnos¢ wtasciwego, t;j.
zgodnegoz intencjg nadawcy, rozumienia wypowiedzi innych osdb, umiejetnos¢ stuchania a takze
nadawania komunikatéw w sposéb umozlwiajgcy porozumiewanie sie rozmowcow.

Jakie sg wskazniki tej kompetenciji, czyli po czym mozemy poznaé, ze mamy do czynienia z osobg
komunikatywna?

Wskaznikamisg zachowania, ktére mozemy obserwowad, takie jak np.

e zrozumiate dlainnych przekazywanie informacji,

e dopasowanie sposobu i Srodkéw porozumiewania sie (pisemnych lub ustnych),

e spdjnos¢ komunikacji werbalnej i pozawerbalnej,

e witasciwe rozumienie wypowiedzi innych osdb,

e aktywne stuchanie.
Kolejnym krokiem jest okreslenie oczekiwanego poziomu wyzejwymienionych wskaznikéw.
Najczesciej poziomy wskaznikdw kompetenciji okresla sie, wyrdzniajac:

e poziom podstawowy, ktéry oznacza spetnienie oczekiwan;

e poziom ponizej podstawowego, kiedy pracownik nie spetnia oczekiwan lub jego zachowanie
wymaga poprawy;

e poziom powyzej podstawowego, kiedy to, co robi pracownik (zachowania, efekty)
przewyzszajg oczekiwania.

Aby wiedzie¢, czego oczekujemy (i czego nie chcemy oraz za co bedziemy sktonni przyznaé premie),
musimy zdefiniowa¢ wszystkie trzy poziomy. Jest to szczegdlnie wazne w przypadku pracy oséb
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petnigcych funkcje ustugowe. Istnieje bowiem niebezpieczenstwo, ze bez takiego podejscia

wpadniemy w putapke zanizonego oceniania.

,Po czym pozna¢, ze informatyk dobrze pracuje? Po tym, ze wszystko dziata, jak nalezy! No to

moze nie jest potrzebny...?”

Ponizej przestawiamy przyktadowe poziomy dla wskaznikéw kompetencji ,komunikatywnos¢”,

,2dolnosci analityczne” i ,,sumienno$¢”.

Komunikatywnos¢

Ponizejoczekiwan

(ponizsze zachowania obecne sg
w wiecej niz 50% sytuacji)

Zgodnie z oczekiwaniami

(ponizsze zachowania obecne sg
w wiecej niz 80% sytuacji)

Powyzejoczekiwan

(pracownik spetnia oczekiwania
oraz przejawia zachowania
zdefiniowane ponizej

Wskaznik 1: Zrozumiate dlainnych przekazywanie informacji

Wyraza sie niejasno, co prowadzi
do nieporozumien.

Jasno, zwiezle i zrozumiale dla
innych formutuje swoje
wypowiedzi.

Wykorzystuje rézne sposoby
wypowiedzi (poréwnania,
metafory, przyktady.) aby utatwié
rozméwcom rozumienie
wypowiedzi.

Wskaznik 2: Dopasowanie sposobu

i Srodkéw porozumiewania sie (pisemnych lub ustnych)

Wykorzystuje tylko jeden sposdb
przekazywania informacji (np.
pisemny lub ustny). Nie sprawdza
czyijak jego przekaz zostat
odebrany.

Wykorzystuje rézne sposoby
i srodki komunikacji, zgodnie
z ustaleniami. Upewnia sie, ze

jego komunikaty sg odebrane
i zrozumiane.

Dopasowuje sposob i srodki
komunikacji do wymogdéw sytuacii
lub wprowadza nowe metody

i narzedzia w zakresie sposobu
wymiany informacji.

Wskaznik 3: Spojnosé komunikacji werbalnej i pozawerbalnej

Sposéb, w jaki sie wypowiada,
utrudnia komunikacje lub jest
niespojny z trescig wypowiedzi.

Sposdb, w jaki sie wypowiada
umozliwia porozumienieijest
spéjny ztrescig wypowiedzi.

Wzbogaca swoje wypowiedzi
odpowiednig gestykulacjg, tonem
gtosu i mimika, co zwieksza
skutecznosé do odbiorcy.

Wskaznik 4: Wtasciwe rozumienie wypowiedziinnych oséb

Nie dopytuje o szczegdty lub nie
pogtebia wypowiedzi, gdy jej nie
rozumie lub nie jest
zainteresowany/a zrozumieniem
rozmowcy.

Upewniasie, czy dobrze zrozumiat
rozmowce.

Stosuje techniki komunikacyjne
(np. parafraza, klaryfikacja) w celu
upewnienia sie, czy dobrze
rozumie sie rozmowce.

Wskaznik 5: Aktywne stuchanie

Nie stucha wypowiedz rozméwcy

lub przerywa mu bez wystuchania
komunikatu do korica.

Wyraza zainteresowanie
rozmoéwecy i jego komunikatami,
zadaje pytania, nie przerywa
wypowiedzi.

Dzieki stosowanym technikom
aktywnego stuchania stwarza
przestrzen do wypowiedzi.
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rozmowcy, dziekiczemu
pozyskuje catosciowe informacje.

Posiadajacy zdolnosci analityczne / umiejetnosci matematyczne

Zdolnosci analityczne mozemy zdefiniowad jako wiedze, umiejetnos$¢ i gotowos¢ pozwalajgce na

analize danych i wycigganie wnioskéw. Czesto obejmujemy tym terminem rozumienie ztozonych

sytuacjii relacji, dostrzeganie nieprawidtowosciiich sygnalizowanie oraz dzielenie sie swoimi

whnioskami.

Po czym mozemy poznaé, ze mamy do czynienia z osobg zdolng w zakresie myslenia analitycznego?

Przyktadowymi wskaznikami moga by¢ nastepujgce zachowania:

e selekcja danych i informacji,

e analizadanych,

e wycigganie wnioskow,

e okreslanie ewentualnych przyczyn zidentyfikowanych nieprawidtowosci,

e formutowanie i przekazywanie wnioskow.

Zdefiniujmy poziomy oczekiwan dla powyzszych wskaznikéw.

Zdolnosci analityczne

Ponizejoczekiwan

(ponizsze zachowania obecne sg
w wiecej niz 50% sytuacji)

Zgodnie z oczekiwaniami

(ponizsze zachowania obecne sg
w wiecej niz 80% sytuacji)

Powyzejoczekiwan

(pracownik spetnia oczekiwania
oraz przejawia zachowania
zdefiniowane ponizej

Wskaznik 1: Selekcja danych i informaciji

Nie rozrdznia informacji waznych
od mniejistotnych izbednych.

Selekcjonuje informacje pod
katem waznoscii pilnosci, coma
przetozenie nakolejnos¢
wykonywania zadan.

Aktywnie pozyskuje brakujace
dane wazne dla analizy ztozonych
i nietypowych problemoéw —
samodzielnie lubwe wspoétpracy
z innymi podmiotami.

Wskaznik 2: Analiza danych

Nie analizuje danychlub Ma
trudnosciz analizg prostych
danych.

Prawidtowo analizuje dostepne
dane zapomocg odpowiednich
narzedzi.

Opracowuje lub wykorzystuje
narzedzia pozwalajace na
pogtebione analizy ujawnianie
ukrytych zwigzkéw pomiedzy
réznymidanymi.

Wskaznik 3: Wycigganie wnioskéw

Nie wycigga wnioskdw na
podstawie dostepnych danychlub
whnioski sg niewtasciwe.

Wyciaga trafne wnioski na
podstawie dostepnych danych.

Oceniaryzyko zwigzane
z wycigganiem wnioskéw na
podstawie bardzo ztozonych
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danych lub niepetnych danychlub
niejednoznacznych danych.

Wskaznik 4: Okreslanie ewentualnych przyczyn zidentyfikowanych nieprawidtowosci

Nie okreslalub nie potrafi okreslic | Trafnie okredla przyczyny Antycypuje wystgpienie
przyczyn problemu, ktérym sie nieprawidfowosci i problemow. okreélonych probleméw
zajmuje. i proponuje stosowane

rozwigzania (monitorowanie, inne
rozwigzanie itp.).

Wskaznik 5: Formutowanie i przekazywanie wnioskow

Nie formutuje wnioskéw lub nie Formutuje odpowiednie Aktywnie wspotpracuje zinnymi
przekazuje wnioskéw lub i zrozumiate (uzyteczne) dla pracownikami w zakresie
przekazane wnioski sg innych wnioski. zrozumienia lub dalszego
nieuzyteczne. procedowania dziatan

wynikajgcychz wnioskow.

Starannie wykonujgcy swoje obowigzki / planowanie i organizacja prac

Powyzsze zestawienie mozemy zdefiniowac jako wiedze, umiejetnoséi gotowos¢ do sumiennego
wykonywania obowigzkéw. Czesto tym terminem obejmuje sie dbatos¢ o jakos¢ i zaangazowanie

w zadania, podejmowanie dtugotrwatego wysitku oraz gotowos¢ do mierzenia sie z pojawiajgcymi sie
przeciwno$ciami.

Po czym mozemy poznac, ze mamy do czynienia z osobg sumiennie wykonujgca obowigzki?
Przyktadowymi wskaznikami mogg by¢ nastepujgce zachowania:

e przyjmowanie i realizowanie zatozonych standardéw pracy,
e dazenie do ukonczenia z sukcesem podejmowanych zadan,
e dbatos¢, o jakosé wykonywanej pracy,

e znajomosci stosowanie odpowiednich procedur,

e terminowos$¢é w pracy i realizacji zadan.

Zdefiniujmy poziomy oczekiwan dla powyzszych wskaznikéw
Ponizej oczekiwan Zgodnie z oczekiwaniami Powyzejoczekiwan

(ponizsze zachowania obecne sg (ponizsze zachowania obecne sg (pracownik spetnia oczekiwania
w wiecej niz 50% sytuacji) w wiecej niz 80% sytuacji) oraz przejawia zachowania
zdefiniowane ponizej

Wskaznik 1: Przyjmowanie i realizowanie zatozonych standardéw pracy

W efektach pracy wystepujg btedy | Realizuje zadania zgodnie Stosuje systeminformacji
i niedociagniecia. z przyjetym standardem, efekty zwrotnej w standarddéw
pracy sg zweryfikowane przez wykonania zadan.

oddaniem pod katem
niedociagnie¢ i bteddw.
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Wskaznik 2: Dazenie do ukoriczenia z sukcesem podejmowanych zadan

Podejmuje aktywne dziatania na
rzecz zapewnienia sukcesu

Konczy podjete dziatania
w sposdb zapewniajacy
funkcjonalnos¢ rozwigzania.

Nie konczy zadan lub wykonanie
zadania jest niezgodne

z zatozeniami. w dziataniu (zadaniu) w sposéb
zapewniajgcy funkcjonalnos¢
rozwigzania w sytuacji trudnosci.

Wskaznik 3: Dbatos¢, o jakos¢ wykonywanej pracy

Dostarczapraceijej efekty
w zatozonej jakosci.

Nie przywiazuje uwagido Wspotpracuje w zakresie
Opracowania lub opracowuje
standardy realizacji zadan wcelu

zapewnienia jakosci pracy.

szczegotéw wrealizowanych
zadaniach, co maprzetozeniena
jakos¢ wykonywanej pracy.

Wskaznik 4: Znajomosci stosowanie odpowiednich procedur

Nie dopasowuje lub nie potrafi Trafnie wskazuje procedury do Bierze udziatw opracowaniulub
opracowuje procedury dla

nowych rozwigzan.

zastosowania w standardowych
przypadkach.

dopasowac odpowiedniej
procedurydo danej sytuacji.

Wskaznik 5: Terminowos$¢ w pracy i realizacji zadan

Opracowuje udoskonalenia
w pracy pozwalajace skutecznie
i terminowo realizowaé zadania

Dotrzymuje ustalonychterminéw
lub z wyprzedzeniem informuje

Nie realizuje zadan
W wyznaczonym/umowionym
terminie. o sytuacji, w ktérej zaplanowany

termin musi ulec przesunieciu.

Opracowanie profilu kompetencji pozwala na zarzgdzanie zasobem kompetencji pracownika
zajmujacego sie obstuga informatyczng. W zaleznosci od tego, czy zatrudniony pracownik ma by¢
osobg zajmujgca sie usuwaniem probleméw i nieprawidtowosci, czy potrzebujemy partnera

w podejmowaniu decyzji dotyczgcych zarzgdzania systemami—mozemy zdefiniowaé poziom
oczekiwani postepowad dalej zgodnie z warunkami rynkowymi i mozliwo$ciami jednostki samorzadu
terytorialnego.

Ocena efektdw pracy specjalisty zastosowan informatyki

Odbiorcami dziatania specjalisty IT sg pracownicy réznych szczebli w organizacji. Warto zatem, poza
oceng kosztdéw czy raportamidotyczgcymidziatan poodejmowanych przez specjaliste IT,
przeprowadzi¢ . Dzieki temu pozyskamyinformacje od bezpos$rednich odbioréw
jego ustug. Ocenianie kompetenciji oséb z wyksztatceniem specjalistycznym nastrecza wiele
problemoéw. Dla przyktadu, wyobrazmy sobie, ze mamy teraz oceni¢ kompetencje kardiochirurga. Po
czym poznac jakos¢ jego/jej pracy? Ponizej przedstawiamy dwa rozwigzania stosowane przy ocenie
ustug specjalistycznych.

e AVIEPE QIR EIYEVAS Ocena w odniesieniu do warunkéw wykonywanej pracy.

W tego typu ocenie koncentrujemy sie tym, jaki wptyw podmiotu dajgcego ustuge (dziatu, osoby —
w tym przypadku specjalisty IT) na prace wykonywang przez pracownikéw — odbiorcéow tej ustugi.
Pytania / stwierdzenia, do ktérych ustosunkowuje sie pracownik sg pozbawione ryzyka zwigzanego
z nieznajomoscia pracy specjalisty. Jest to podejscie pochodzgce z metody Human Performance
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Improvement (HPI), w ktérej pracownicy ustosunkowujg sie do poszczegdlnych obszaréw swojego
funkcjonowania w organizacji z wykorzystaniem 5-punktowej skali:

zdecydowanie sie
nie zgadzam

raczejsie nie
zgadzam

trudno powiedzieé

raczej sie zgadzam

zdecydowanie sie
zgadzam

2

-2 -1 0 1

Zamieszczamy propozycje stwierdzen odnoszgcych sie do obszaruinformatycznego w edukaciji:

e Moge swobodnie korzysta¢ze wszystkich niezbednych do realizacjizadarn zasobéw
informatycznych.

e Mamy dostepdo uzytecznych rozwigzan technologicznych.

e Systemy informatyczne pozwalajg mi na sprawna realizacje zadan.

e Sprzet, urzadzenia i wyposazenie na ktdrym pracujemy pozwala mi na korzystanie z nowych
rozwigzan cyfrowych w edukacji.

e QOrganizacja zapewnia minarzedzia pracy, umozliwiajgce sprawne wykonywanie
powierzonych obowigzkéw zgodnie z wysokimi standardamipracy.

e Wykorzystujemy dobre, uzyteczne oprogramowanie.

e Wykorzystywane przez nas urzgdzenia sg sprawne.

e Warunki w jakich pracujemy umozliwiajg nam efektywne dziatanie.

Wartoscig tegotypu badan, powtarzanych w okreslonych ostepach czasu (z reguty co pét roku lub co
rok), jest mozliwos¢ zdiagnozowania silnychi stabych stron, obszaréw do zmiany i monitorowania
efektéw wprowadzonych dziatan.

HerAVIERLZ NG [IIETE Ocena satysfakeji odbiorcéw ustugi.

To rozwigzanie oparte jest na 5 kluczowych wymiarach oceny satysfakcji, jakimi sg: kontakt, czas
realizacji, jakos¢ rozwigzania, zaangazowanie doradcy, przetozenie na efekty wtasnej pracy.

Wazne jest, aby tego typu ankiety dotyczyty dobrze zdefiniowanych zadan lub krétkiego okresu pracy
np. pot roku, co pozwoli respondentom na odniesie sie do konkretnych sytuacji. Przyktad takiej
ankiety zamieszczamy ponizej.

Jak ocenia Pan(i) satysfakcje ijako$¢ wspotpracy ze specjalista IT wzakresie wdrozenia platformy
MS Teams? Prosze postuzyc sie 5-stopniowg skalg, gdzie 5 oznacza bardzo dobrze, a 1 — bardzo zZle.

Prosze zaznaczy¢ odpowiedzi wg podanej 5 4 3 2 1

kali ,

e bardzo dobrze przecietnie | Zle bardzo
dobrze jle

Sposdb przyjecia zapytania/problemu

Czas oczekiwania na odpowiedz

Jako$¢ udzielonych odpowiedzi/rozwigzan

Zaangazowanie i chec¢ niesienia pomocy

Efektywnos¢ interwencji (naile podjete
dziatania przetozyty sie na Pana/Paniprace)
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Zarzadzanie ustugamiinformatycznymi na poziomie organu prowadzacego— wyzwania, mozliwosci, przyktady

Zarzadzanie systemamiinformatycznymiwigze sie z zatrudnieniem oséb posiadajgcych
specjalistyczne kwalifikacje i kompetencje — zaréwno techniczne, jak i spoteczne. Przedstawiona
powyzej analiza kompetencji stanowiskowych moze byé przydatna w okresleniu potrzebi oczekiwan
wzgledem pracownika. Jednoczes$nie bywa tak, ze im bardziej zagtebiamy sie w szczegoty, tym
bardziej niknie nam z oczu obraz catosci. Dlatego na zakoriczenie tego rozdziatu podsumujmy
najwazniejsze elementy, ktére warto rozwazy¢, decydujgc sie na wybdr specjalisty IT:

e znajomos$c¢zasad Swiadczenia ustug IT zgodnie z metodyka ITIL,

e znajomos$c¢zasadzarzgdzania projektami,

e znajomos$¢zasadzdalnego $wiadczenia ustug doradczych/szkoleniowych,

e znajomos¢ przepisdw dotyczgcych ochrony danych osobowych i dyrektywy RODO,
e znajomosczasadbezpieczenstwa systemow teleinformatycznych,

e doswiadczenie w pracy w branzyinformatycznej lub teleinformatycznej,

e doswiadczenie w administracji publicznej, jednostkach finanséw publicznych,

e znajomoscjezyka angielskiego na poziomie B2.

Audyt informatyczny

INU L6\l oT=h Ao [lord =T AV ENTa o) dpa ki erdal=t=de realizowany jest w oparciu o przepisy Rozporzgdzenia Rady

Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagandla systeméw teleinformatycznych (t.j. Dz.U. z 2017 r. poz. 2247). Przeprowadzenie audytu
najczesciejzlecane jest zewnetrznym ustugodawcom, stagd celem niniejszego opracowania jest
przyblizenie celowosciaudytu informatycznego, jego rodzajow i gtéwnych punktow, bardziej niz
omowienie technicznych aspektéw audytu.

(O]l =\ S 2 AWl SIT S eT=FAs] Slerd=la SAYE] — utrata wrazliwych danych przez luke w systemie

lub atakicyberprzestepcédw mogg miec katastrofalne skutkidla funkcjonowania jednostki samorzadu
terytorialnego, szkét i placéwek oswiatowych.

Wedtug raportu PWC ,,Cyber-ruletka po polsku Dlaczego firmy w walce z cyberprzestepcamiliczg na
szczescie?” przyczyng az 41% incydentdw naruszenia bezpieczenstwa sg btedy popetniane przez
uzytkownikdw. Zestawienie réznych przyczyn naruszenia bezpieczeistwa iich czestosé
przedstawione jest na rysunku ponize;j.
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Zarzadzanie ustugamiinformatycznymi na poziomie organu prowadzacego— wyzwania, mozliwosci, przyktady

Blad wrytkownika (& [E] [E] [E] [E] [E] 41%
Wykorzystanie danych/informacji (2121222 l2] 29%
Bledy konfiguracji komponentéw (e][e][e]llz]l[2]1][2] 21%

Atak phishingowy 21[2] 20%

Wykorzystanie znanych podatnosci oprogramowania @ (21 [2]1[2] 18%
Wykorzystanie pracownika (socjotechnika) _[é]_ _@]_ (2][2]l[2][2] 15%

Bledy projektowe systeméw _@__lil_ 12l(el(8](8] 13%

Wykorzystanie sieci L2lleli2ll2ll2][2] 13%

Wykorzystanie aplikacii && 12/[(2118](28] 13%

Wykorzystanie systemu IT (2l[2l[2][2]l[2] 12%

Rys. 7. Przyczyny incydentow bezpieczeristwa?

W tym samy raporcie znajdziemy dane dotyczgce najczestszych skutkéw incydentéw bezpieczenstwa,
przedstawione w kolejnosci od najczesciej wystepujacych. Sa to:

e zainfekowanie systemu ztosliwym oprogramowaniem typu ransomeware (21%),
e spowolnienie dziatanialub brak dostepu do sieci,

e utratalub uszkodzenie przetwarzanych danych,

e utrata reputacji,

e brak dostepu do skrzynki pocztowej lub aplikaciji,

e przestdjprowadzeniu dziatalnosci,

e kradziez wtasnosciintelektualnej,

e wyciek danych o klientach,

e kradziez tozsamosci pracownika klienta,

e wyciek danych o pracownikach (8%).

Biorgc pod uwage zrdznicowanie przyczyn i skutkdw naruszen bezpieczenstwa, mozemy wyréznic
trzy gtéwne kategorie audytu informatycznego. S3 to:

NG AR [l e e el deld =l o) ELG | Jego celem jest uporzgdkowanie zasobdw informatycznych

(programy, licencje), wyeliminowanie nieSwiadomego uzytkowania nielegalnego oprogramowania
i optymalizacja kosztow.

Skupia sie gtéwnie na analizie konfiguracji stacji roboczych oraz serweréw. Najczesciej
wykonuje sie go za pomocg programuinwentaryzujgcego, ktéry doktadnie opisuje komponenty
kazdego urzadzenia. Wynik audytu sprzetu najczesciej skutkuje zaleceniamizwigzanymi

z restrukturyzacja badz rozbudowaq bazy sprzetowe;.

U AR ar=v el (Slerd =l il ER Tl s EL9 || Zwigzany bezposrednio z analizg bezpieczeristwa baz danych,

ktore sg przetwarzane przez organizacje. Jego podstawag jest polityka bezpieczenstwa informacii

2 Cyber-ruletka po polsku. Dlaczego firmy w walce z cyberprzestepcami liczg na szczescie, (2018), PWC [online,
dostep dn.14.02.2021],s.7.
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Zarzadzanie ustugamiinformatycznymi na poziomie organu prowadzacego— wyzwania, mozliwosci, przyktady

i zarzadzaniem ryzykiem. Audyt bezpieczenstwa informacji realizowany jest w bezposrednie;j
wspotpracy z inspektorem ochrony danych.

Przyktadowy zakres i przedmiot audytu bezpieczenstwa informatycznego

Audyt taki obejmuje:

e analize aktualizacjiregulacjiwewnetrznych w zakresie dotyczgcym zmieniajgcegossie
otoczenia;

e inwentaryzacje sprzetuioprogramowania;

e analize ryzyka utratyintegralno$ci, dostepnoscilub poufnosci informacji oraz podejmowania
dziata minimalizujacych to ryzyko;

o weryfikacje uprawnien oséb zaangazowanych w proces przetwarzania danych;

e przeprowadzanie szkolenz zakresu bezpieczenstwa informacjii ochrony danych osobowych;

e analize ochrony przetwarzanychinformacjiprzed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniamilub zaktéceniami;

e analize zasad uzywania urzgdzen mobilnych i pracy na odlegtos¢;

o weryfikacje zabezpieczen informacji w sposdb uniemozliwiajgcy nieuprawnione ich
ujawnienie, modyfikacje, usuniecie lub zniszczenie;

e analize umow serwisowych;

e analize zasad postepowania z informacjami, zapewniajgcych minimalizacje wystgpienia
ryzyka kradziezy informacji i sSrodkéw przetwarzania informacji, w tym urzgdzen mobilnych;

e okreslenie poziomu bezpieczenstwa w systemach teleinformatycznych;

o okreslenie incydentéw zwigzanych z naruszeniem bezpieczenstwa informacji;

e zalecenia dotyczgce przeprowadzania okresowych audytéw wewnetrznych w zakresie
bezpieczenstwainformacji.

Firmy oferujgce ustugiz zakresie audytu czesto oferujg dodatkowe ustugi. Moga to by¢ np.:

e analiza wykorzystywania sprzetu komputerowego;

e analiza podatnosci systemdw informatycznych;

e analiza podatnosci od strony sieciinternet;

e analiza podatnosci wskazanej strony www organizacji.

Przyktadowy plan audytu bezpieczenstwainformacji

Zanim audytorzy przystgpig do dziatania, obowigzkiem zamawiajgcego audyt jest poinformowanie
wszystkich uzytkownikéw stacji roboczych znajdujgcych sie w sieci komputerowe] o zainstalowaniu
oprogramowania monitorujgcego w zakresie iloSciowegoi jakosciowego wykorzystania sprzetu
pracowniczegoi legalnosci oprogramowania, w celu wykonania ustugi monitoringu. Bez spetnienia
tegoobowigzku nie mozna rozpoczgé dziatan audytorskich.
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Zarzadzanie ustugamiinformatycznymi na poziomie organu prowadzacego— wyzwania, mozliwosci, przyktady

Typowy audyt przebiega w pieciu krokach.

Krok 1. Instalacja oprogramowania audytowego

Zdanie obejmuje instalacje oprogramowania monitorujgcego na wszystkich wskazanych stacjach
roboczych. Dowykonania zadania niezbedna jest obecnos¢ osoby bedgcej administratorem systemu
informatycznego.

Krok 2. Analiza dokumentacji okreslajgcej procedury zabezpieczenia sieciistacji roboczych

Zadanie obejmuje zapoznanie sie z wdrozonymi w jednostce procedurami dotyczgcymi stosowanych
zabezpieczen oraz analize konfiguracji siecii stacjiroboczych. Do wykonania zadania niezbedna jest
obecnos¢ osoby bedacej administratorem systemuinformatycznego.

Krok 3. Audyt stacji roboczych / urzadzen mobilnych

Zadanie obejmuje analize stanu faktycznegow oparciu o wybrane stacje robocze w zestawieniu ze
stanem deklarowanym w obowigzujgcej w jednostce dokumentacji, badanie zgodnosciz przepisami
rozporzgdzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagandla systeméw teleinformatycznych (t.j. Dz.U. z 2017 r. poz. 2247) lub innego
rozporzgdzenia wydanegow to miejsce. Do wykonania zadania niezbedna jest obecnos¢ osoby
bedgcej administratorem systemuinformatycznego.

Krok 4. Audyt podatnosci

Zadanie obejmuje analize stanu podatnosci sieci lokalnej oraz systeméw informatycznych organizacji
w poszukiwaniu potencjalnych wektoréow wtaman. Do wykonania zadania niezbedna jest obecnosé
osoby bedgcej administratorem systemuinformatycznego.

W uzasadnionych przypadkach wykonywane sg testy podatnosci z wykorzystaniem kont
uprzywilejowanych (administracyjnych).

Krok. 5 Analiza dokumentacji okreslajgcej przetwarzanie i ochrone danych osobowych (Polityka

bezpieczenstwa informacji, Instrukcja zarzgdzania systemem informatycznym)

Zadanie obejmuje badanie zgodnosci wdrozonej w jednostce dokumentacji z przepisami RODO oraz
ustawy z dnia 10 maja 2018r. o ochronie danych osobowych (t.j. Dz.U.z2019r. poz. 1781).

Do wykonania zadania potrzebna jest obecnos¢ osoby odpowiedzialnej w jednostce za opracowanie
i wdrozenie przedmiotowej dokumentaciji.

Czas trwania audytu wynosi z reguty ok. 1 do 2 miesiecy.

Na zakoniczenie wartododa¢, ze cho¢ audyt IT ma na celu sprawdzenie, czy system informatyczny
funkcjonuje we wtasciwy sposdb, chroni zasoby sieci, utrzymuje integralnos¢ danych i dostarcza
wtasciwych informacji, to nie moze skupiaé sie jedynie na zasobachinformatycznych organizacji.
Niezwykle waznym elementem polityki bezpieczeristwa jest szkolenie pracownikéw i egzekwowanie
wtasciwych zachowan zwigzanych z bezpieczenstwem informacji.
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Zarzadzanie ustugamiinformatycznymi na poziomie organu prowadzacego— wyzwania, mozliwosci, przyktady

Zarzadzanie systemami informatycznymi w ujeciu strategicznym
,— Czy mégtbys$ mitaskawie powiedzieé, w ktorg strone mam poéjs¢ stad?

- Zalezyto w duzym stopniu od tego, w ktorg strone zechcesz pdjsé — powiedziat Kot. — Nie zalezy mi
na tym, w ktéra... — powiedziata Alicja.

— Wiec nie ma znaczenia, w ktdrg strone pdjdziesz — powiedziat Kot” (Lewis Carroll, Alicja w Krainie
Czaréw)

O zarzadzaniu strategicznym w edukacji napisano wiele stron, lecz niech nas to nie zniecheca, aby po
raz kolejny przyjrzec sie temu procesowi. Tym razem zajmiemy sie
, holistycznym oraz tym, w jaki sposdb to ujecie koresponduje
ze strategig oswiatowg i strategigrozwoju jednostki samorzgdu terytorialnego. Zarzgdzanie
strategiczne w o$wiacie, w syntetycznym ujeciu, jest procesem informacyjno-decyzyjnym, ktéry jest
wspomagany planowaniem, organizacjg i kontrolg. Jego celem ustalanie kierunkéw i priorytetow,

a co sie z tym wigze, rozstrzyganie o kluczowych problemach i rozwoju dziatalnoscilokalnej oswiaty
w warunkach oddziatywan otoczenia i wykorzystania wtasnego potencjatu. Systemy informatyczne sg
obecnie jednymi z kluczowych narzedzi przetwarzania informacji niezbednych do podejmowania
decyzji. Strategiczne zarzadzanie systemamiinformatycznymijest wiec procesem nastawionym na
formutowanie i wdrazanie rozwigzan, ktére majg zapewni¢ dostosowanie sie organizacji (czyli
mieszkancow gminy / powiatu) do otoczenia (czyli wojewddztwa, kraju, $wiata ... kosmosu3

w terazniejszosciiprzysztosci)iosigganie strategicznych celéw.

Takie podejscie do zarzgdzania systemamiinformatycznymi niesie za sobg potrzebe omdwienia
gtéwnych elementdéw tego procesu.

Na poczatek uporzadkujmy pojecia. W naszym przypadku pod pojeciem ,,organizacja” bedziemy
rozumiec organ prowadzgcy wraz ze szkotamii placéwkami oswiatowymi. Jest tozatem jeden
organizm, skupiajgcy rézne podmioty petnigce rdzne role i realizujgce rézne zadania. Pod pojeciem
,cele” bedziemy rozumieli cele, jakie stawia sobie jednostka samorzadu terytorialnego oraz cele,
jakie stawiajg sobie szkotyi placéwki oswiatowe. Cele te w wielu obszarach bedg pokrywaty sie ze
sobg, jako ze wynikajg z realizacji polityki oswiatowej panstwa i lokalnych uwarunkowan rozwoju
os$wiaty. Jednoczes$nie jednostka samorzgdu terytorialnego, oprécz prowadzenia szkét i placéwek
o$wiatowych, jest zobowigzana do planowania i wdrazania rozwigzan bedgcych odpowiedzig na
potrzeby cztonkdw wspdlnoty samorzgdowej. Ate dotyczg tez innych niz oswiata obszardéw
funkcjonowania ludzi. Zatem gtéwnym umocowaniem strategicznego zarzgdzania procesami
informatycznymi jest strategia rozwoju danej jednostki samorzadu terytorialnego, obejmujgca
strategie rozwoju lokalnej oswiaty, przy czym nie jestistotne czy jest to jeden, czy dwa dokumenty.

Tutaj czestozaczynajg sie pierwsze problemy zwigzane z tym, czy w danej JST jest opracowana
strategia rozwoju oswiaty. Przepisy prawne dotyczgce funkcjonowania samorzgdéw nie naktadajg
obowigzku formutowania takiej strategii. Z badan przeprowadzonych przez Osrodek Rozwoju
Edukacji* wynika, ze wiekszo$¢ JST nie posiada odrebnej strategii rozwoju o$wiaty. Jednoczesnie pod

3 Tak, tak! Przypomnijmy sobie niedawne Igdowanie Perseverance na Marsie (18.02.2021).
4 Pracazbiorowa, (2014), Partycypacja a lokalna polityka osSwiatowa— raport z badan terenowych. Warszawa:
Osrodek Rozwoju Edukaciji, s. 34
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pojeciem strategiirozumiane byty réznegotypu zestawienia ianalizy, plany rozwojowe jedno- lub
dwuletnie, plany wspétpracy z organizacjami pozarzgdowymiiinne. Analiza plandw rozwoju oswiaty
zamieszczonych na platformie ,,Doskonalenie w sieci” pod katem zarzgdzania systemami
informatycznymi pokazata, ze w wielu jednostkach zaplanowane zostaty konkretne dziatania
zwigzane z systemamiinformatycznymi— poczawszy od infrastruktury (np. zapewnienie tacza
internetowego w szkotachi placdwkach oswiatowych) poprzez sprzet i oprogramowanie po
rozwijanie kompetencji cyfrowych nauczycielii ucznidw. S to zadania: konkretne czynnosci
zaplanowanie w maksymalnie dwuletnim ujeciu.

W tym miejscu catkiem stuszna wydaje sie uwaga Czytelnika/Czytelniczki, ze to jest ,czepianie sie”,
bo plan ma inny horyzont czasowy niz strategia oraz skoro organy prowadzgce realizujg zadania,

z ktorych profity czerpie system oswiaty, a w konsekwencji cata gmina, tonie warto kruszyé kopii. My
wprawdzie nie wiemy, czy warto kruszyc kopie, wiemy natomiast, ze warto przyjrzec sie temu, jak
mozna strategicznie podejs¢ do zarzadzania systemamiinformatycznymi.

Do podstawowych elementéw zarzgdzania strategicznego nalezg:

e badanie organizacjii otoczenia oraz prognozowanie kierunkéw zmian i rozwoju,
e analiza sytuacjii mozliwosci tkwigcych wewnatrz organizacjiirozwijanie wtasnego
potencjatu,

e dokonywanie wyboru i realizowanie okre$lonych zwigzkéw organizacji z otoczeniem.

Badanie organizacji dla strategicznego zarzadzania systemamiinformatycznymioznacza zaréwno
monitorowanie stanuobecnego (np. infrastruktura, kompetencje, efekty), jak i aktywne pozyskiwanie
informacji natemat potrzeb i kierunkdw rozwoju. Gromadzenie i analiza informacji dotyczgcych
realizacji zadan w o$wiacie wymaga przetworzenia ogromnejilosci danych, zatem najczesciejdo tego
wykorzystywane sg systemy informatyczne wspomagajgce zarzadzanie o$wiatg. Dzieki temu mozliwe
jest przygotowanie pogtebionych analiz ukazujgcych oswiate samorzgdowa, planowanie

i monitorowanie dziatan. Niezwykle istotnym elementem zarzadzania systemamiinformatycznymisg
w tym wypadku dwa czynniki — (jakie informacje otrzymujemy przetwarzajgc dane

w okre$lonym programie / systemie?) oraz (czy wiemy, jakie dane sg nam potrzebne

i czy potrafimy je pozyskiwaci analizowac?).

Badanie organizacjito rowniez analizowanie potrzebi oczekiwan interesariuszy lokalnego systemu
o$wiaty a zatem pozyskanie informacji o potrzebach z perspektywy samorzgdowca, rodzica,
dyrektoréw, nauczycieli, uczniéw, pracodawcow itp.

Badanie otoczenia to pozyskiwanie informacji dotyczgcych mozliwych kierunkéw rozwoju, ktére
wynikajg z nowych rozwigzan technologicznych. Z kolei na decyzje zwigzane z wyborem tych
rozwigzan wptywajg strategie o§wiatowe wyzszego szczebla (wojewddzkie, krajowe, unijne), np.
proces badania organizacjii otoczenia powinien by¢ ciggty, nastawiony na poszukiwanie

i pozyskiwanie informacji pozwalajgcych na zarzadzanie systemamiinformatycznymi, nie tylko na
realizacje pojedynczych zadan. W przeciwnym wypadku mozemy wpadac w putapki zwigzane

z niedostosowaniem rozwigzania, jak np. miatoto miejsce w jednej z gmin, gdzie dokonano zakupu
licencji oprogramowania informatycznego zapewniajgcego ,,interaktywne uczenie sie dla
nowoczesnejklasy”. Zakupu, ktory jest wykorzystywany w ok. 10%! Zakupu bez analizy jakosci tgczy
internetowych, sposobu rozwiniecia kompetencji nauczycieli i bez wspomagania we wdrozeniu tego
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oprogramowania do pracy dydaktycznej. A przede wszystkim bez odpowiedzi na pytanie: po co? Jakie
cele strategiczne chcemy poprzez to osiggngc?

Strategiczne zarzadzanie systemamiinformatycznymima na celu pozyskiwanie informacji na temat

tego, gdzie jestesmy i dokad chcemy péjsé jako organizacja.

Wsparciem w uzyskaniu odpowiedzi na powyzsze pytania mogg by¢ ponizsze pytania pomocnicze:

e W jaki sposdb systemyinformatyczne przyczyniajg sie do realizacji naszej misji?

e W jaki sposdb systemy informatyczne przyczyniajg sie do osiggniecia naszejwizji?
e Jakiesilne i stabe strony oraz jakie szanse izagrozenia wynikajg z diagnozy?

e Jakiesgnasze priorytety? Jakie cele strategiczne z nich wynikajg?

Pozyskanie tych odpowiedzi z poziomu organizacji jest mozliwe przy wigczeniu réznych interesariuszy
w proces planowania rozwoju, w tym dyrektorow szkét i placéwek oswiatowych, oraz stosowanie na
etapie prowadzenia diagnozy otwartych spotkan dialogowych w odniesieniu do oczekiwanych
rezultatéw systemu edukacji i uwzglednienie jej wynikdow w decyzjach strategicznych.

Analiza sytuacjiimozliwoscitkwigcych wewnatrz organizacjiirozwijanie wtasnego potencjatu
dotyczy organizmutworzonego przez jednostki samorzgdu oraz szkoty i placéwki oswiatowe
prowadzone przez tensamorzad. Na poczatek potrzebujemy znalez¢ odpowiedzi na dwa bardzo
wazne pytania:

1. W jaki sposéb strategiczne cele zarzgdzania systemamiinformatycznymiw oswiacie sg
powigzane z innymi obszarami, jak np. polityka spoteczna, polityka infrastruktury, kulturalna
itp. w naszejorganizacji?

2. Jakie sg powigzania miedzy planowaniem w zakresie systemow informatycznychi planem
finansowym? (inaczej: jakie mamy mozliwosciw zakresie Zrodet finansowania?)

Odpowiedzi na te pytania sg niezbedne do planowania opartego na rozwoju organizacji. Bez takich
analiz tatwo mozemy wpasé w putapke ,,zarzgdzania przez zakupy”, a tooznacza nie tylko
marnotrawienie pieniedzy — to takze jest marnotrawienie potencjatu tkwigcegow ludziach
tworzacych te organizacje! Tomocne stowa, zatem poréwnajmy. Wyobraz sobie, Czytelniku /
Czytelniczko, ze co tydzien wyrzucasz catg zawartosé lodéwki, bo robisz nowe zakupy. Wydajesz
wiecej pieniedzy na jedzenie —to oczywiste. Ale czy tylko? Jakie nawyki ksztattujesz? Coz finansami?
Ile ptacisz za $mieci? lle za dojazd na zakupy? lle poswiecasz na to czasu? Jakto wptywa na
srodowisko naturalne? A teraz wyobraz sobie, ze kazdy domownik ma swojg lodéwke.

Unaocznienie sytuacjii mozliwosci, jakie ma organizacja pozwala zaplanowa¢ wskazniki osiggniecia
celéw oraz wytyczyé dziatania i zadania.

Dokonywanie wyboru irealizowanie okreslonych zwigzkédw organizacji z otoczeniem. Czym jest?
Wréémy do definicji: zarzgdzanie strategiczne to proces informacyjno-decyzyjny nastawiony na
formutowanie i wdrazanie strategii, atooznacza, ze w pewnym momencie podejmujemy decyzje dla
wdrozenia konkretnej strategii. Zatem wybieramy, w ktorg pojs¢ strone, i tamidziemy. A skoro
zdecydowalismy, dokad chcemy dojs¢, warto wiedzie¢, czy rzeczywiscie tam podgzamy i kiedy
dotrzemy. Operacjonalizacja w strategicznym podejsciu do zarzgdzania systemamiinformatycznymi
pozwala na pozyskanie odpowiedzi na pytania: Czyjestesmy na wtasciwejdrodze? Czyto miejsce jest
wtasciwe dla tego czasulub, jesli wolisz Czytelniku / Czytelniczko, czyten czas jest wtasciwy dla tego
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miejsca? Oznacza to, ze potrzebujemy realizowac zadania, monitorowg zadania, angazowac rézne
grupy interesariuszy, wykonawcéw, potrzebujemy harmonogramoéw z terminamirealizacji, plandw A
iB..

Znamy to z codziennosci, wiec na zakoriczenie odniesmy sie do specyfiki realizacji wynikajgcej

z zarzgdzania systemamiinformatycznymi. Wykorzystanie systemoéw informatycznych wymaga
wsparcia we wdrozeniu. Obecnie w powszechne wydaje sie by¢ przekonanie (a przynajmniej tak
wynika z tego, co dzieje sie w szkotachi placéwkach o$wiatowych), ze przeszkolenie pracownikow
jest sposobem zapewniajgcym zastosowanie systemoéw informatycznych, i tak np. 3-godzinne
szkolenie online z wykorzystania platformy do nauczania zdalnego, zorganizowane po 7 godzinach
pracy nauczyciela (od 15.00do 18.00) wystarczy do ,,wdrozenia”. | od jutra dziata. Nie dziata? Noto
pech. A zakup monitora interaktywnego wystarczy dotego, aby w petni wykorzystywac jego
mozliwosci. Otdz najczesciej nie wystarczy. Zeby strategicznie zarzagdzaé systemamiinformatycznymi
potrzebujemy wspétpracy i zaangazowania wszytkachinteresariuszy i uSwiadomienia sobie
potencjatu wynikajacego z réznorodnosci w ich w rolach, kompetencjach i zadaniach. Tego, ze
perspektywa, z ktérej widzisz pewne rzeczy, wptywa na nie tylko na Twéj odbiér swiata—wptywa na
nasz odbidr Swiataina to, w jaki sposéb kreujemy naszg rzeczywistos¢.

,— Spojrz na gataz, ktdrg masz nad gtowg —powiedziat Komar — a zobaczysz na niej Lekcewazke.
Lekcewazy ona wszystko do tego stopnia, ze sama sktada sie z byle czego: ciato jej zrobione jest
z puddingu sliwkowego, skrzydta z lisci ostrokrzewu, a gtowe stanowi ptongce winogrono oblane
spirytusem” (Lewis Carroll, Po drugiej stronie lustra)

Podsumowanie

Zarzadzanie systemamiinformatycznymima na celu zapewnienie odpowiedniej jakosci dostepu do
zasobow informatycznych. W praktyce realizowane jest to poprzez usuwanie sytuacji problemowych

i wprowadzanie nowych rozwigzan. Proces ten wymaga ciggtego usprawniania, cowynika

z oddziatywania zmieniajgcych sie warunkéw zewnetrznychiwarunkdéw, jakie majg miejsce wewnatrz
organizacji.

Elementem zarzgdzania systemamiinformatycznymi jest administrowanie systemami
informatycznymi. Administrowanie ma charakter dziatarhn wewnetrznychiczestorealizowane jest
przez specjaliste IT (administratora IT). Gtéwnym celem jego pracy jest udostepnienie stanowisk
pracy i zapewnienie wymaganej od nich funkcjonalnosci pracownikom. Jednak obowigzki specjalisty
sg znacznie szersze i obejmujg kwestie zwigzane z bezpieczenstwem, serwisowaniem, szkoleniami
iinne.

Skuteczne zarzadzanie systemamiinformatyczni wymaga zatem wspédtpracy i wspétdziatania
wszystkich pracownikdw wewnatrz organizaciji.

Wszystkich?

Tak, wszystkich! :)

Fundusze Rzeczpospolita Unia Eu[opej;ska -
ro Toinie Europejskie Fundusze
Eu pejSk|e - Polska Strukturalne i Inwestycyjne
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W pewnej organizacji podjeto decyzje, aby przeprowadzié¢ badanie spéjnosci pracy
i wspotpracy wewnatrz organizacji. Oto wyniki:

Dobrze rozumiem, co firma stara sie osiggnac¢i dlaczego. 37%
Widze zwigzek mojego zespotu z celami organizacji. 20%
Angazuje sie w cele mojego zespotu/ organizaciji. 20%
Pracuje w Srodowisku o wysokim poziomie zaufania. 15%
Firma sprzyja wypowiadaniu naszych opinii i pomystow. 17%
Mam poczucie wptywu i odpowiedzialnosci za rezultaty firmy. 10%
Mamy dobra wspdtprace miedzy dziatami/ zespotami. 12%

Co ztych badan wynika?

Gdyby takie wyniki, po przeprowadzeniuankiety, uzyskano, powiedzmy, w druzynie
pitkarskiej, to:

e tylko czterechz 11 zawodnikéw na boisku wiedziatoby, ktéra bramka nalezy do
nich...

e tylko dwdch by to obchodzito...

e tylko dwdch wiedziatoby, na jakiej gra pozycji i doktadnie zdawatoby sobie
sprawe, co ma robié...

e awszyscy, z wyjatkiem dwdch zawodnikéw, rywalizowaliby w jakis

sposob

z cztonkami wtasnego zespotu, a nie druzyng przeciw nika.
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